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2.eHerkenning aansluiting Enable-u

De eHerkenning aansluiting van Enable-u wordt gerealiseerd door Enable-u2Secure (powered
by CA APl Management Gateway). De belangrijkste stappen in het authenticatie proces van de
dienstverlener worden gerealiseerd in de zogehete ‘policies’ van Enable-u 2Secure waar
verschillende stappen worden afgedwongen en gevalideerd. De stappen in de eHerkenning
policy bestaan uit individuele regels die van boven naar onder worden gelezen.

Hieronder worden kort de belangrijkste stappen van het Eherkenning inlog proces beschreven.

2.1 Genereren en signen metadata Dienstverlener

Hieronder is een screenshot van de policy aanwezig die laat zien hoe de XML van de metadata
van de Dienstverlener wordt opgebouwd (regel 2-19) op het moment dat deze wordt
aangeroepen. Nadat deze is gegenereerd wordt deze gesigned met het private key van de
klant (regel 20) en de signature in de metadata geplaats (regel 21-32). Daarna wordt de
volledig gegenereerde metadata aan de requestor getoond (regel 34).

2 [ Audit Messages in Policy

3 | of Set Context Variable sp.pkiocert.keyname as String to: testdienst.enable-u.net Naam certificast

4 | of Set Context Variable sp.pkiocert.base64 as String to: MIHGT CCBWmgAWIBAGIUYUZS Sa425keVBWhHWI4XhgmCsLgwDQYIKoZThve... certificaat
5 | -f Set Context Variable sp.pkiocert as String to: ----- BEGIM CERTIFICATE----—-${sp.pkiocert.base64}-----END CE...

6 | -+ Set Context Variable EntityID as String to: 9801

7 J Set Context Variable MotOnOrAfter as Date/Time to: ${gateway.time.utc}

8 \/ Set Context Variable OIN as String to: 00000001814771725000 FKI Overheids nummer Enable-U

9 \/ Set Context Variable sp.host as String to: testdienst.enable-u.net

10 \/ Set Context Variable eherkenning.mainpath as String to: /eHerkenning

11| of Set Context Variable AssertionConsumerServicesXML as Message to: <services> <service index="0">https://testdienst.enable-u... its possible to add more
12 =3 Al assertions must evaluate to true

13 - [ ${AssertionConsumerServicesXML} must match XPath /services/service/@index

14 =" Run Assertions for Each Item of ${services.elements} as ${serviceindex.current}

15 B ${AssertionConsumerServicesXML} must match XPath /services/service[@index= $serviceindex.current]

16 -+ Set Context Variable AssertionConsumerService as String to: <md:AssertionConsumerService Binding="urn:oasis:names:tc:SA...
17 : \/ Manipulate Multivalued Variable AssertionConsumerServices append variable AssertionConsumerService

18 =27 Join variable AssertionConsumerServices into AssertionConsumerServices using "

19 o Connectis S+£ == Set Context Variable Metadata as Message to: <?xml version="1.0" encoding="UTF-8"?> <md:EntityDescripto...

20 Non-SOAF) Sign XML Element /md:EntityDescriptor (Key: testdienst.enable-u.net)

B Remove KeyInfo

22| - ${metadata} must match XPath /md:EntityDescriptor/ds:Signature/ds:KeyInfo/ds: X509Data

23| -2 s{metadata}: Remove XML Element(s) keyinfo.elements

24| 5P Comment; Add KeyName

25 \/ Set Context Variable eherkenning.Keyname as String to: <KeyName>${sp.pkiocert.keyname}</KeyName>

26| -8 ${metadata} must match XPath /md:EntityDescriptor/ds:Signature/ds:Keylnfo

27 ${metadata}: Add XML Element(s) eherkenning.Keyname as First Child of eherkenning.KeyInfo.elements

28 88 comme ——-toegevoege or de vl r van Digid te komen

20 h o
30 ¥

31 e . -

32 -+H ${metadata}: Evaluate Regular Expression - KeyName
33| [F Add Audit Details: "${metadata.mainpart}"
34 % Return Template R toR t

P q

2.2 Versturen en signen Saml/Authn Request

Hieronder is een screenshot van de policy aanwezig die laat zien hoe een Authn/Saml request
wordt opgebouwd. Als eerst wordt de relaystate en het samlrequest message gemaakt (regel
63-70). Hierna wordt de samlRequest gesigned (regel 71), waarna de signature in het saml
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request wordt geplaatst (regel 73-82). Als laatste wordt de gebruiker geredirect naar de
Herkennings Makelaar (regel 83-87).

[+-E3 Include Policy Fragment: eHerkenning - Bouwblok - Zoek HM metadata op
[#- 3 At least one assertion must evaluate to true

- Comment; --------=-=------- Set Relay state ------
-+ Set Context Variable relaystate as String to: ${request.url.path}${request.url.query}
- Set Context Variable relaystate as String to: ${routing.url}

-[F Add Audit Details: "relayState ${Relaystate}"

(% Base64 Encode ${RelayState} into ${encodedRelayState}

; - Builld, sign and encode SAML Request message -

a5 Message to. Versi

qu s M
request as Message to
S gn XML Element /samlp

5

oircy oUW

¥ Frag £ ¢ g - blok - Move issuer above sig
${samlRequest}: Select Single Element /samlp:AuthnRequest/ds: Signature/ds:KeyInfo/ds:X509Data to ${X509DataElement}
& ${samlIRequest}: Remove XML Element(s) X509DataElement
@ ! i .
¥ Set C etV )
j ### Set Context Variable KeyName as String to: testdienst.enable-u.net
|

as = ec }

Set Context Variable eHerkenning.Keyname as String to: <KeyName>${KeyName}</KeyName=
${samlRequest} must match XPath /samlp:AuthnRequest/ds: Signature/ds:KeyInfo
i@ ${samlRequest}: Add XML Element(s) eHerkenning.Keyname as First Child of eHerkenning.KeyInfo.elements
--{Z Base64 Encode ${samlRequest} into ${encodedSamIRequest}
[ Add Audit Details: "saml request: ${samlRequest.mainpart}"
P Comment: -=------=ssemmm- Redirect to eHerkenning IDP ------
/ Set Context Variable nextRedirectState as String to: samlArt
-+ Set Context Variable responsebody as Message to: <?xml version="1.0" encoding="UTF-8"?><!DOCTYPE html PUBL...
\/ Set Context Variable responsestatus as String to: 200
- %, Return T I to

2.3 Ontvangen en valideren Saml/Authn Response

Hieronder is een screenshot van de policy aanwezig die laat zien hoe een ontvangen
Authn/Saml response wordt gevalideerd en gelezen. Als eerst wordt er gezocht naar de
signature van de herkenningsmakelaar (regel 129-132), waarna deze controleerd wordt tegen
het desbetreffende certificaat van de herkennings makelaar (regel 133). Daarna wordt het
saml response gevalideerd op structuur (regel 136) en wordt er gekeken of het
betrouwbaarheidsniveau overeenkomt met het benodigde niveau (regel 137-141). Is dit het
geval dan worden alle meegestuurde attributen van de gebruiker uitgelezen (regel 142-165) en
later aangeboden aan de backend applicatie.
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=3 All assertions must evaluate to true Controleer SAMLResponse, vraag SAML token op en controleert SAML token

=
&

- Comment: --
#-E Include Policy Fragment: eHerkenning - Bouwblok - Valideer zekerheidsniveaus

-+ Set Context Variable samlattributes as Message to: <attributes> </attributes=

% ${samlAttributes}: Select Single Element /attributes to ${attributesXxML}

- Comment: Pseudaniem

[ ${samIResponse} must match XPath /samip:Response/saml:Assertion/saml:Subject/saml:NamelD

\/ Set Context Variable eHerkenningAttribute as String to: Pseudoniem/${Pseudoniem.result}

[# Add Audit Details: "Attribute: ${eHerkenningAttribute}"

\/ Set Context Variable samlAttribute as Message to: <attribute Name="Pseudo">${pseudoniem.result}</attribute>

B sfsamiattribute}: Select Single Element [attribute to ${samlAttribute}

- ${samlAttributes}: Add XML Element(s) samlAttribute as First Child of attributesxmL

-5’ Comment: Attributes

B ${samIResponse} must match XPath /samlp:Response/saml:Assertion/saml:AttributeStatement/sam|:Attribute/@Name
[+ Run Assertions for Each Ttem of ${XMLAttribute.elements} as ${Attribute.current}
- ${samlAttributes} must match XPath /attributes
- Add Audit Details: "Attribute: ${samlAttributes.elements)"

® ${samIResponse} must match XPath /samlp:Response/samlp:Status/samlp: StatusCode[ @Value="urn:oasis:names:tc: SAML: 2.0:status: Success']
#-@3 Include Policy Fragment: eHerkenning - Bouwblok - Zoek HM metadata op
-3 Include Policy Fragment: eHerkenning - Bouwblok - Zoek SP metadata op
B T — Check SAML assertion integrity and validity period------------=--==-==-=mmmmmeerev
[ ${samIResponse} must match XPath count(/samlp:Response/saml:Assertion)=1
B ${samIResponse} must match XPath /samlp:Response/saml:Assertion
B ${samIResponse} must match XPath count(/samlp:Response/ds:Signature)=1 Assertion voor het controleren van de handtekening (Toegevoeqd na testen)

{samlIResponse}: ify XML Element /samlp:Response/ds:Signature

[ Add Audit Details: "signature check succesful”
% Set Context Variable assertion as Message to: ${assertion.element}

${assertion}: (Non-S0AP) Validate SAML Token v2 Authentication Statement
S L Check SAML assertion zekerheidniveau -------------==----=s----somme-
‘B ${samIResponse} must match XPath /samip:Response/saml:Assertion/saml:AuthnStatement/saml:AuthnContext/saml: AuthnContextClassRef
q/ Set Context Variable AuthnContextClassRef as String to: ${AuthnContextClassRef.result}
‘[ Add Audit Details: "AuthnContextClassRef: ${AuthnContextClassRef}"

= Map AuthnCont > Map AuthnContextClass
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