Verklaring ‘Gereed voor ICT-Beveiligingsassessment DigiD’

Verklaring met betrekking tot het gereed zijn voor
het ICT-Beveiligingsassessment DigiD 2014/2015

Ondergetekende
Naam : Koen Laurijsen
Leverancier : PinkRoccade Local Government

Verklaart hierbij:

a. gereed te zijn voor het ICT-Beveiligingsassessment DigiD voor het jaar 2014/2015, als het
gaat om de normen waarvoor de leverancier verantwoordelijk is. Dit betreft de volgende

normen:

- BO-5 Testen van Wijzigingen

- BO0-6 Hardeningsproces

- BO0-7 Patchingsproces

- BO-8 Penetratietest

- B0-9 Vulnerability scan

- BO-12 Toegangsbeveiliging

- BO0-13 Verwijder niet gebruikte websites

- BO0-14 Afspraken leveranciers

- Bi1-1 DMZ

- B1-2 Scheiding beheer- en productieverkeer
- B1-3 Consistente netwerktoegang

- B2-1 Veilige beheermechanismen

- B3-1 Validatie HTTP requests

- B3-2 Authenticatie en autorisatie HTTP requests
- B3-3 Normalisatie invoerdata

- B34 Codeert dynamische onderdelen uitvoer.
- B3-5 Parametrisering van queries

- B3-6 Validatie aan de serverzijde

- B3-7 Whitelisting voorfileincludes

- B3-15 Periodieke blackbox scan

- B3-16 Cookie attributen *HttpOnly’ en ‘Secure’.
- B5-1 Sleutelbeheer

- B5-2 HTTPS verbindingen

- B5-3 Versleuting gevoelige gegevens

- B5-4 Versleutel cookies

- B7-1 Intrusion Detection Systeem

- B7-8 Actieve controles op de logging

- B7-9 Governance inzake informatie-beveiliging
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b. dat de gemeentelijke klanten per maart 2015 een Third Party Mededeling (TPM) kunnen
afnemen.

‘'s-Hertogenbosch, 25 maart 2015,




		Koen Laurijsen
	2015-03-26T12:06:25+0100
	's Hertogenbosch
	Verklaring Gereed ICT-Beveiligingsassessment DigiD




