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1. Digikoppeling ebMS Compliancy test

1.1 Ping-Pong test
Deze test is gerealiseerd met de Enable-U Digikoppeling oplossing (VItrader Powered by Cleo).

Zie hieronder de gebruikte settings van de ebMS verbinding naar de compliancy voorziening

v Cleo VLTrader - EU-VLTRADER2
File View Configure Tools Help
=l Lugl Uut\unslﬁ Schedu\er‘% RuuterlU Certlﬂmteslm Tmnsfers‘

Active | Preconfigured ‘

* Host alias | 0SB Complizncevoorziening ebMS ebXML1

EHE

=] Hosts

|2 Adeptia

|2 Berichtenbox

{2 Centric

{E3 compliancy

- [ Digilnkoop

-[] Digikoppeling Grote Berichtan
-[] Digikoppeling Standaard Interface
|2 Digilevering

[ Digimelding

|2 Digipoort

-2 ms

-2 Kodision

-] Layer 7

B v woz

{22 Minoverheid
oo

[ED Other

-2 Push Webservice
-[] Test Gemeentan
) EC5 testomgeving
@ Generic ebXML

Type & Transport jebXML Message Service/HTTP

General | ebxmL | cpa | HTTP [ Advanced | notes|

* Server Address ebms.cv.prod.osb.overheid.nl
* Connection Type System Default v
Forward Proxy | http://eu-viproxy.enable-u.net:8080
Default Directories
Inbox |inbox\0SB Compliancevoorziening ebMS\

Outbox |outhox\0SB Complancevaorziening ebMSY

Sentbox
Receivedbox

WARNING: Local Listener must be running in arder to recsive documents from this hast,

@ Generic SMTP
) Lv WOZ paralel JMS

{'#]0sE Compliancevoorziening ebMS ebXMLL
E myMaibox

™ Local HTTP EU
™ Local HTTP Users
= syp

M Local Listener

Apply Reset

De digikoppeling oplossing ondersteunt het versturen van een ping-pong test naar de compliance
voorziening om te testen of op basis van certificaat en CPA de ebMS verbinding tot stand kan
komen.

Het certificaat waarmee de verbinding tot stand is gebracht staat in de certificaten store van de
digikoppeling oplossing.

1Ll * DA T4 rDATD O P10 €D.CP 20adN2dR A00h 1104 2752 A0S0 dah
\Z Cleo VLTrader Certificate Manager -
File Certificates Configure Tools View Help
B0 6 6| B Hep
] Certificate Stores User Certificate ~
Users
1 CLIENT .
] PKIO EU SERVER Rlias: SERVER
y Bl SERVER Type: X.500v3
E TESTG2CERT Subject: CN=osh.enable-u.net,
TESTGZNIEUW
s all =000000( 814771725000 _
"] VOORBEELD serialNumber=00000001814771725000, =
E-q7 Trusted CAs C=Enable-U,
17 Intermediate C=NL
i Root Subject Unigue ID:
=@ Pending CAs null
Issuer: CHN=TEST 0SB CSP Ca,
©=0SB,
= C=NL
B Issuer Unigue ID:
null
H valid From: Mon May 31 08:31:20 CEST 2010
g Valid Upto: Wed Oct 14 08:31:20 CEST 2037
Serial#: 120001202538
o Signature Bloorithm: h
Mo Messages
p
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Hieronder de log van het opzetten van de ping verbinding

2014/10/15 15:49:05.519

2014/10415 15:49:05.519
2014/10415 15:49:05.519
2014/10/15 15:49:05.737
2014/10/15 15:4

2014/10/15 15
2014/10/15 15
2014/10/15 15:49:07.030

myMaibox@OSE Cornpliancevoorziening ebMs ebXhL1
ryMalbox@®0SE Cornplisncevoarzisning ebMS ebXML1
rmyMalbox@0SE Cornpliancevoorzisning ebMS ebXmL1
ryMalbox@0SE Cornpliancevoorziening ebMS ebXML1
myMailbox@®0SE Compliancevoorziening ebMS ebXML1
myMailbox@OSE Cormpliancevoorziening ebMS ebXkL1
myMailbox@OSE Compliancevoorziening ebMS ebXML1
myMailbox@OSE Compliancevoorziening ebMS ebXML1
rryMailbox@OSE Cornpliancevoorziening ebMS ebXhL1
Local Listener{9727)  ebMS: "Message received from

Detail:
Detail:
Detail:
HTTR:
Detail:

"Using proxy http:/feu-viproxy.enable-u.net:2080... " level=1
"Connecting to https: /febrs.ov.prod.osb.overheid.nl:443..."
"Sending ping request..."
"POST fexchange/00000004003214345001"
"SOAPACtion: "ebXML""
Detail: "LocalPort: 64791 § RemotePort: 8080 level=1
Detail: "Waiting for response...” level=1
Response: "204 Mo Content”
Result: "Success" "Fing sent;Messageld=20141015-134905-00440-26_18WE7MEEU-VL Trader 2.enable-u. net"
10.99.20,25"

Op basis hiervan is succesvol een ping verstuurd naar de ebMS compliance voorziening.

Na het versturen ontvangen we succesvol een PONG bericht terug uit de compliancy voorziening.

EULT) L L L Lo U AL

2014/10/15 15:43:18.905

2014/10/15 15:43:05.519
2014/10/15 15:43:05.519
2014/10/15 15
2014/10/15 15

201410/15 15:49:05.894
2014f10/15 15:49:07.036
2014/10/15 15:49:07.036
2014/10/{15 15:49:07.035
2014f10/15 15:49:07.036
201410/15 15:49:07.036

201410/15 15:49:07.083
2014f10/15 15:49:07.083
201410/15 15:49:07.083

L, Y By ey S
MNote: Trirmming system debug fle,

myMalbox@0SE Compliancevoorziening ebiMs ebxML1
myMaibox@OSE Compliancevoorziening ebMS ebXkL1
myMaibox@0SE Compliancevoorziening ebMS ebXML1
myMaibox@0SE Compliancevoorziening ebM3S ebXML1
myMalbox@0SE Compliancevoorziening ebiMs ebxML1
myMailbox@OSE Compliancevoorziening ebMS ebXkL1

myMaibox@0SE Compliancevoorziening ebM3S ebXML1
myMaibox@0SE Compliancevoorziening ebiMs ebxML1
Local Listener (9727
Local Listener (9727
Local Listener (9727
Local Listener (9727
Local Listener (9727
Local Listener (9727

I

(

(

(

far VLProwyf3.2" level=1
dlidating SOAP envelope

Local Listener (9727
Local Listener (9727
Local Listener (9727
Local Listener (9727

Response: "204 Mo Content”
Result: "Success" "Pong received;

)
)
)
)
)
)
)
)
)
)

Detall
Detall
Detail
HTTP:
Detall
Cetall

: "Using proxy http:f/eu-viproxy.enable-u.net:8080..." level=1
; "Connecting to https:ffebms.cv prod.osh.overheid.nl 443, "
; "Sending ping request...”

: "POST fexchangef00000004003214345001"

: "SOAPACtion: "ebxML"™"

; "LocalPort: 64791 § RemotePort: 8080" level=1

Response: 204 Mo Conten
Result: "Success” "Ping sent;Messagald=20141015-1340905-00440-26_18Wa7M@EU-WL Tradsr2.enable-u.nat”

ebMs: "Message received from 10,99.20.25"
ocaPort: 5080 [ RemotePort: 59190" level=1
riginating IF: https://144.43.252.92:47102" level=1

" level=3

bXML message is for 'OSE Compliancevoorziening ebMS ebXML1\myMailbox', "
il: "This iz a pong response” level=1
Transfer: kBfser=3A.66 kBytes=

1.833 seconds=0.05

RefToMeszageld=20141015-134005-00440-26_18WE7M@EL-WLTrader2.enable-u.net”
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1.2 Het versturen van een bericht
Er worden twee testbestanden (example en test.xml Jaan de digikoppeling aangeboden en deze
worden succesvol verstuurd.

* Commands| Messages | Notes

2014,/10/15 15:57:59.408
2014/10/15 15:57:59.487
2014,/10/15 15:57:59.502
2014/10/15 15:57:59.518
2014,/10/15 15:57:59,533
2014/10/15 15:57:59.533
2014/10/15 15:57:59.533
2014/10/15 15:57:59.533
2014/10/15 15:57:59.533
2014/10/15 15:57:59.627
2014/10/15 15:57:59.627
2014/10/15 15:57:59.627
2014,/10/15 15:57:59.627
2014/10/15 15:57:59.627
2014/10/15 15:57:59.733
2014/10/15 15:57:59.783
2014/10/15 15:57:59.783
2014,/10/15 15:57:59,783
2014,/10/15 15:57:59,783
2014,/10/15 15:57:59.815
2014/10/15 15:57:59.815
2014,/10/15 15:57:59.830
2014,/10/15 15:57:59.830
2014,/10/15 15:57:59.893
2014,/10/15 15:57:59,908
2014,/10/15 15:57:59,940

Run: type="5cheduled”
Dietall: "Using proxy hittp:f feu-viprosy.enable-u.net:8020..." level=1
Cornmand: "SET mailbox Requestacknowledgment=True" type="Proparty” line=2
Command: "SET mailbox, EliminateDuplicates=Trug" type="Property" ine=3
Command: "PUT -DEL *" type="HTTP" line=4
Detail: "Connecting to https:/febms.cv.prod.osh.overheid.nl: 443, ."
File: "outboxOSE Compliancevoorziening ebMSexample.xml” direction="Local-=Host" number=1 of 2 fieSize=7 fileTimeStamp=2014/10/03 11:36:02 transferlD="ebXML-20141015_155750533-v"
HTTP: "POST Jexchange/00000004003214345001"
Detall: "SOAPACtion: "ebxML™
Detall: "Sending plain {unsigned / uncompressed / unencrypted) message..." lewvel=1
Detal: "Sent Messageld=20141015-135758-00565-27_52A010@EL-vL Trader2.enable-u.net”
Detall: "LocalPort: 642823 f RemotePort; 8020" level=1
Transfer: kBfsec=39,20 kBytes=2.357 seconds=0.06 transferlD="ebxML-20141015_155759523-v"
Detail: "waiting for response..." level=1
Response: "204 Mo Content”
Result: "Success" "Asynchronous acknowledgrent has been gueued;Source file deleted.”
File: "outboxOSE Compliancevoorziening ebMStest.xml” direction="Local-=Host" number=2 of 2 fileSize=124 fleTimeStamp=2014,/10/15 15:56:04 transferlD="eb¥ML-20141015_155750723-y"
HTTF: "POST fexchangef00000004003214345001"
Dietall; "SOARACtion; "sbxML™
Detail: "Sending plain {unsigned [/ uncompressed [ unencrypted) message..." level=1
Detail: "Sent Messageld=20141015-135750-00815-28_52A010@EU-YL Trader2.enable-u.net”
Transfer: kBfsec=12A.855 kBytes=2.537 seconds=0.02 transferlD="ebXML-20141015_155759733-«"
Dietal: "waiting for response..." level=1
Response: "204 Mo Content”
Result: "Success" "Asynchronous acknowledgrnent has been gueued;Source file deleted.”
Encl

Vanuit de compliancy voorziening krijgen we op beide berichten een acknowledgement terug, wat
betekent dat de berichten succesvol ontvangen zijn.

#CNT IOy To oo O T

2014/10/15 15:58:00.487
2014/10/15 15:58:00.502
2014/10/15 15:58:00.533
2014/10/15 15:58:00.533
2014/10/15 15:58:00.533
2014/10/15 15:58:00.533
2014/10/15 15:58:00,533
2014/10/15 15:58:00.533
2014/10/15 15:58:01.080
2014/10/15 15:58:01.080
20141015 15:58:01,080
2014/10/15 15:58:01.080
2014/10/15 15:58:01.080
2014/10/15 15:58:01.096
2014/10/15 15:58:01.127
2014/10/15 15:58:01.127
2014/10/15 15:58:01.127
20141015 15:58:01,127
2014/10/15 15:58:01.127
2014/10/15 15:58:01.127

COCEr LTSSy =07
Local Listener(9728)
Local Listener(9728)
Local Listener(9728)
Local Listener(9728)
Local Listener(9728)
Local Listener(9728)
Local Listener{(9722)
Local Listener(9728)
Local Listener{9729)
Local Listener(9729)
Local Listener(9729)
Local Listener(9729)
Local Listener(9729)
Local Listener(9729)
Local Listener(9729)
Local Listener(9729)
Local Listener(9729)
Local Listener {9729}
Local Listener(9729)
Local Listener(9729)

Detail
Detail
Detail
Detail

T TORyT
 "Waldating SOAP envelope..." level=3
1 "Received Messageld=M1413381469180, 78224@ebms.cv. prod. osb. overheid.nl_cn3636033211135082055"

1 "eb¥ML message is for '0SE Compliancevoorziening ebMS ebXmML L myMaibos:'.
1 "This is an acknowledgrment” level=1

TSI

File: "Acknowledgrment” direction="Host-=»Local" destination="eb¥ML}ack\received,20141015-1235759-00565-27 _S2A01Q@ELU-VL Trader2. enable-u
Transfer: kBfsec=47.07 kBytes=2.354 seconds=0.05

Response: "204 Mo Content”

Result: "Success" "acknowledgrment received;RefToMessageld=20141015-135759-00565-27_S528010@EU-YL Trader2. enable-u.net "

ebhMS: "

Detail:
Detail:
Detail:
Detail:
Detail:
Detail:

Detail

Message received from 10.99,20,25"

"LocalPort: 5020 f RemnotePort: 53193 level=1

"Originating IP: https:/f144.43,.252.98:47113" level=1

"Wiar WLProwy/3.2" level=1

"“Walidating SOAP envelope..." level=3

"Received Messageld=M14133814692589. 78237 @ebms. cv.prod osb. overheid. nl_cn7505342499333702200"
"eb¥ML message is for ‘0SB Cornpliancevoorziening ebMS ebXmMLLyrmyMailbos' "
1 "This is an acknowledgrment” level=1

File: "Acknowledgrment” direction="Host-=»Local" destination="eb¥ML}ack\received,20141015-125759-00815-28_52A01Q@EU-VL Trader2.enable-u
Transfer: kBfsec=47.07 kBytes=2.354 seconds=0.05

Response: "204 Mo Content”

Result: "Success" "acknowledgrment received;RefToMessageld=20141015-135759-00215-228_524010@EU-YL Trader2. enable-u.net "

Running: Local Listener

Om te contoleren of het bestand ook succesvol is ontvangen kan op basis van het message-id het verstuurde

bestand opgevraagd worden bij de compliancy voorziening

(https://www.ebms.cv.osb.overheid.nl/messageid/)

Het message ID van het example.xml bestand is:
"Sent Messageld=20141015-135759-00565-27_52A01Q@EU-VLTrader2.enable-u.net"



https://www.ebms.cv.osb.overheid.nl/messageid/
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Home CPA Aanvragen MeliWELLGEIECUIENE Melding versturen  GB - Metadata verzoek GB

Ontvangst status
Een Service Requester (SR) heeft een melding (OSB-SR-Melding) naar de Digikoppeling
Compliancevoorziening gestuurd. Met dit formulier kan aan de hand van het message-id gekeken worden

of de melding is ontvangen door de Digikoppeling Compliancevoorziening.

Message-Id

De id van de dooru  |30141015-135759-00565-27_52A01Q@EU-VLTra
verzonden melding

Na op versturen te klikken is het resultaat het onderstaande scherm dat aangeeft dat er een bericht ontvangen
is en kan getoond worden door op show/download message te klikken.

Home CPA Aanvragen RelLIVELESEIEUIEN Melding versturen

Ontvangst Status

Bericht inhoud

> Download link:
Show/Download Message

Identificerende gegevens

> Message ID:
20141015-135759-00565-27_52A01Q@EU-VLTrader2.enable-u.net

De inhoud van het het resultaat

<?xml version="1.0" encoding="UTF-8"?>
<test/>
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1.3 Het ontvangen van berichten uit de compliancy voorziening

Vanuit de compliancy voorziening kan er ook een bericht naar de Enable-U Digikoppeling adapter verstuurd
worden.
https://www.ebms.cv.osb.overheid.nl/osbspmelding/

Melding versturen

Vanuit de Digikoppeling Compliancevoorziening ebMS kan er een bericht naar u toegestuurd
worden. Dit gebeurd op basis van de CPA ID (van de CPA die u eerder aangevraagd heb met
deze compliancevoorziening) en uw eigen PartyId.

De CVebMS maakt CPA's voor verschillende services (zie 'CPA Aanvragen'). Hierbij wordt ook enderscheid
gemaakt tussen HTTP of HTTPS als transport. Dus op basis van het CPA ID kan de CVebMS afleiden of
het transport over HTTP of HTTPS moet gaan. U moet dan alleen nog uw QIN (PartyId) opgeven en de
handeling die u wenst {met eventuele attachments in geval van Digikoppeling 2.0).

Identificerende gegevens

De CPA ID van het |CPAI D_OCVSeNice-SR-1-D_SF’-SR_2SEGOEI46-4-|
contract met de

compliancevoorziening

Uw Partyld |00000001814??1?25000 |

Basisprofiel voor verzending ([DK 1.0, DK 1.1, DK 2.01)

# Reliable (default)
Best Effort

Basisprofiel voor beveiliging

») Basis: transport met HTTP(S) (default) [DK 1.0, DK 1.1, DK 2.0]
Basis met ondertekende payload [Alleen DK 2.0]
Basis met versleutelde en ondertekende payload [Alleen DK 2.0]

Het xml bericht Bestand kiezen | IvwoZ test bestand xml
(payload)
[DK 1.0, DK 1.1, DK 2.0]

XML Attachment Bestand kiezen | Geen bestand gekozen
(optioneel) [Alleen DK 2.0]

PDF Attachment Bestand kiezen | Geen bestand gekozen
(optioneel) [Alleen DK 2.0]

JPEG Attachment Bestand kiezen | Geen bestand gekozen
(optioneel) [Alleen DK 2.0]

| Versturen |



https://www.ebms.cv.osb.overheid.nl/osbspmelding/
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Het onderstaande resultaat wordt getoond vanuit de compliancy voorziening.

Home CPA Aanvragen Ontvangststatus BUCGHERTESTICHE  GB - Metadata verzoek  GB |

Melding versturen

De compliancevoorziening zal proberen met de opgegeven informatie een bericht te versturen. Controleer u'
aangekomen. Als de opgegeven informatie (CPA ID, party ID) niet klopt, zal er geen bericht kunnen worden

Identificerende gegevens

> Message ID:
CPAID_OCVService-SR-1-0_SP-SR_286d0a46-489b-1124-3753-005056ad4be8.9e97ebcc-54a4-
11e4-90ef-005056ad4be8@dkec-pp-cpa

» CPA 1ID:
CPAID_OCVService-SR-1-0_SP-SR_286d0a46-489b-11e4-3753-005056ad4bed

In de Enable-U digikoppeling adapter verschijnt er in het logging scherm een groene regel dat er succesvol een
bericht ontvangen is.

B
T "Success” "Status response received;RefToMessageld=22600a46-420b-11e4-3753-005056ad4bel . ba32072e-5479- 1 1e4-bbae-005056ad4bes@dke-pp-cpa | Status=MotRecoghized"
Jorziening ebMs ebxML1 Detal: "Using prowy http: ffeu-viprosxy.enable-u.net:80280..." level=1

Jorziening ebMs ebXMLL Detal: "Connecting to https:/febrs.cv.prod. osb.overheid.nl:443..."

wordiening ebMs ebXML1  Detal: "Sending status request...”

Jorziening ebMs ebxhL1 HTTP: "POST fexchange/00000004003214345001"

Jorziening ebMs ebxML1 Detal: "SOAPACtion: "ebxML""

Jorziening ebMs ebXML1 Detal: "LocalPort: 59727 | RemotePort: 8080" level=1

wordiening ebMS ebxMLL  Detal: “Waiting for resbonse..." level=1

Op basis van het message id dat de compliancy voorziening genereert kan het bijbehorende bericht in de
digikoppelling oplossing van Enable-U gevonden worden.

v Cleo VLTrader - EU-VLTRADERZ —|a] x
i

fle View Configure Teols He
A o5 options [0 Schmcier| %5 mouter 81 conricotes i T

] a2k o et =
i Trbe & Transgot BEANL HeRsge SIERriTIo
e coa | Carcfcates | WTTP | Authentcate | Securty [ Packaging | Notes

[ mchransus Ragl o Mussige sacuty

e | Force Sagnature [ Force Encrynten
[ prsere assog Order P v ey Rocues
Dese e
v Message Status Request
| memage sratus
4 v iz s s
B ———
b
o O o AT
1 B T s Wawaiela PAD ¢ L5824 1454 v
D ot |nmmlmumur-'
i A QOSE COMOANCHCIANNg SCMS GOWML1  [Gtak "Lang proay hEtp: e nasy. o sl
756, sk BOSE Corpbvmersoereg oo chtd | Deta Corveeti 1o s b,
1 oo :
)
230780 54701104 e O Mo Qb 0 o Sthsmhioscog e v
Schudit: g | Foutar: Seasoed | Svvce: R woaradag S04V 15 165057

D
S BEG W o
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2. Conclusie

Via dit testrapport is aangetoond dat de Enable-U Digikoppeling in staat in succesvol met de digikoppeling
ebMS compliancy voorziening te connecteren. De volgende scenarios zijn succesvol doorlopen:

- Ping-Pong connectie

- Versturen van xml testberichten naar de compliancy voorziening.

- Ontvangen van xml testberichten uit de compliancy voorziening.

Ondertekening testrapport
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