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Betreft: testrapport DigiD preproductie
Te testen URL http://www.acc.zorgenzekerheid.nl/Consumenten/Verzekeren/Klantenservice/Inloggen-MijnZZ.htm

Gegevens testgebruiker
Routering

Leverancier Enable-U

Geachte heer Van der Horst,

Wij hebben uw aansluiting getoetst aan de gestelde voorwaarden. Deze
voorwaarden kunt u vinden in de DigiD Checklist Testen, welke u kunt vinden op
http://www.logius.nl/producten/toegang/digid. Het is van belang dat uw aansluiting
voldoet aan deze voorwaarden omdat deze zorgen voor een betrouwbare en
eenduidige implementatie van DigiD binnen de overheid.

Resultaat test

Naar aanleiding van de uitgevoerde test op 22 mei 2013 kan ik u meedelen dat uw
aansluiting voldoet aan de gestelde eisen. Hieronder vindt u een overzicht van de
getoetste zaken en het resultaat.

Nr Criterium DigiD Resultaat Toelichting
1* De pagina’s van de web-applicatie direct
voor en na het inloggen op DigiD bevatten |Z[

geen teksten of plaatjes die duidelijk
maken dat de site “under construction” is,
alsmede geen testgegevens of links naar
testpagina’s.*
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6a

De website vertoont geen errors met:
Internet Explorer 7.x of hoger

Firefox 2.x of hoger

of

De website voldoet aan minimaal HTML
4.01 transitional en kan worden
gevalideerd met de HTML-validator van
het W3C: http://validator.w3.org.

De server waarop de website wordt
gehost ondersteunt minimaal HTTP 1.1 en
SSL versie 3.0

Na het inloggen houdt de web-applicatie
een sessie met de gebruikers bij:

Na maximaal 15 minuten, zonder
activiteiten, verloopt de sessie.

Bij uitloggen of als alle browser actieve
browser schermen afgesloten worden
vervalt de sessie ook.

Indien er van deeplinks gebruik wordt
gemaakt, dan wordt voldaan aan de
volgende eisen. Deeplinks op de website
verwijzen naar de DigiD http site, en niet
naar de applicatieserver:

Voor aanvragen verwijst u door naar
http://www.digid.nl/aanvragen/;

Voor activeren verwijst u door naar
http://www.digid.nl/activeren/;

Voor vragen en antwoorden verwijst u
door naar http://www.digid.nl/vraag-en-
antwoord/.

U schrijft DigiD met hoofdletters ‘D’;

U spreekt over ‘DigiD’ in plaats van
bijvoorbeeld ‘de DigiD’;

Op elke plaats waar u op uw website
doorverwijst naar DigiD voor authenticatie
gebruikt u het website-icoon conform de

aanwijzingen:
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9**

9a

10

10a

10b

10c

10d

10e

Er staan geen DigiD faq’s op uw website.

M

Criterium alleen voor DigiD Resultaat

Het te gebruiken SSL servercertificaat:
moet zijn uitgegeven door een trusted
party binnen de PKlIoverheid;

. moet op naam zijn gesteld van |Z[
de klant;

. mag niet verlopen zijn;

. een gebruiker met het
stamcertificaat in de browser
moet zonder een foutmelding in
de browser verbinding kunnen
maken met het https deel van
de web-applicatie.

De aanwezigheid van de SSL verbinding

mag niet actief verborgen worden voor de |Z[
gebruiker van de web-applicatie. De url

moet het https protocol tonen.

De afhandeling van DigiD door de web-
applicatie voldoet aan alle eisen die zijn
genoemd in hoofdstuk 2:

De DigiD inlogschermen worden getoond

in hetzelfde actieve browserscherm

getoond als de pagina van de web-

applicatie die wordt getoond direct voor |Z[
het inloggen op DigiD (deel 1).

De delen 2 en 3 worden op hetzelfde

actieve browserscherm getoond.

De pagina van de web-applicatie voor het

inloggen op DigiD wordt getoond op een

volwaardig browserscherm. |Z[
(Navigatieknoppen, Adresbalk, etc)

Het (nieuwe) scherm moet minimaal alle
functionaliteit tonen zonder schuifbalken |Z[
(scroll-bars).

De inlogschermen van DigiD worden niet
in een frame gepresenteerd aan de |Z[
gebruiker.

De inlogschermen van DigiD worden niet
in een pop-up gepresenteerd aan de |Zl

Toelichting
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10f

10g

10h

11

12

13

14a

gebruiker. Het dient een volwaardige
pagina te zijn.

Op de eerste Inlogpagina van DigiD staat
de naam van de organisatie waarbij er
wordt ingelogd. (Dit mag niet de naam

van de leverancier zijn). Dit geldt niet

voor groepsaansluitingen.

Indien DigiD een resultcode teruggeeft
aan de web-applicatie (met uitzondering
van resultcode 0000 of 0040) bevat de
pagina die wordt getoond de letterlijke
foutmelding “Er is een fout opgetreden in
de communicatie met DigiD. Probeert u
het later nogmaals.”

Als de gebruiker het authenticatieproces
annuleert (resultcode 0040) komt de
gebruiker terug in het scherm waar
vandaan hij vertrok. Eventueel wordt een
apart tussenscherm getoond met de
mededeling dat het inloggen geannuleerd
is. Dit gebeurt in dezelfde browser
instance.

De web-applicatie roept DigiD voor
authenticatie aan via de URL die in het
aansluitpakket wordt genoemd of in de
testsituatie, de URL die in het testpakket
wordt gebruikt.

Er worden door de web-applicatie geen
veldwaarden op het scherm getoond.

De inloggegevens moeten rechtstreeks
door de gebruiker op het scherm van
DigiD worden ingevoerd.

Het authenticatieproces verloopt
conform de koppelvlak specificaties.
(Kies CGI of SAML Koppelviak)

Indien CGI koppelvlak

Het éérste verzoek tot authenticatie
“request=authenticate” slaagt en verloopt
conform specificaties.

Resultaat

MX

Toelichting

N.V.T.
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14b

14c

15a

15b

15c

15d

15e

15f

16

Het twééde request tot verificatie
“request=verify_credentials” slaagt en
verloopt conform specificaties.

Bij verificatie van de authenticatie moet
de web-applicatie elk door DigiD
teruggekoppeld authenticatieniveau dat
gelijk is of hoger dan het door de web-
applicatie minimaal vereiste
zekerheidsniveau accepteren.

Indien SAML Koppelvlak

Het éérste verzoek tot AuthnRequest en
verloopt conform SAML Koppelvlak
specificaties.

Het request tot verificatie van het SAML
Artifact & slaagt en verloopt conform
specificaties.

De URL waarnaar de browser in wordt
geredirect is gelijk aan de “URL-
aansluiting” en wordt voorzien van een
ArtifactRedirect.

Na 15 minuten inactiviteit zal de web-
applicatie aan de gebruiker vragen om
opnieuw in te loggen. (De sessie zal
automatisch worden opgehaald bij DigiD)

Na 30 minuten inactiviteit zal de web-
applicatie vertellen dat de sessie is
beéindigd. De gebruiker zal zich opnieuw
moeten authenticeren middels DigiD.
Eveneens zal ook de sessie bij de web-
applicatie zelf beéindigd moeten zijn.

Bij verificatie van de authenticatie moet
de web-applicatie elk door DigiD
teruggekoppeld authenticatieniveau dat
gelijk is of hoger dan het door de web-
applicatie minimaal vereiste
zekerheidsniveau accepteren.

Criterium alleen voor DigiD variant
DigiD Eenmalig inloggen

Situatie 2:
Gebruiker is niet ingelogd. De gebruiker
gaat naar <persoonlijke pagina in

M

MX

Resultaat

MX

N.V.T.

N.V.T.

Toelichting

N.V.T.
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17

18

19

20

21

22

testomgeving van klant> en logt in.
Hierdoor is de gebruiker ingelogd.

Situatie 3:

Gebruiker is ingelogd bij
https://toets.mijnoverheid.nl. In een
nieuw tabblad <persoonlijke pagina in
testomgeving van klant> openen.
Doorklikken naar digitaal loket/mijn
aanvragen (of Persoonlijke pagina).
Zonder opnieuw DigiD te moeten invoeren
kan de gebruiker zijn aanvragen zien.

Situatie 4:

Gebruiker is ingelogd bij klant X. Als hij in
een nieuw tabblad
https://toets.mijnoverheid.nl opent ziet
de gebruiker direct zijn persoonlijke
startpagina en wordt direct herkend.

Situatie 5:

Gebruiker is ingelogd bij
https://toets.mijnoverheid.nl. Via P&D
wordt een product van klant X aangeklikt
daarna wordt de productpagina van klant
X geopend zonder dat hij opnieuw moet in
loggen en kan de gebruiker het product
aanvragen.

Situatie 6:

Gebruiker is in 2 tabbladen ingelogd bij
https://toets.mijnoverheid.nl en bij klant
X. Als de gebruiker uitlogt via de
uitlogknop bij klant X is de gebruiker ook
uitgelogd bij https://toets.mijnoverheid.nl
(hij wordt gevraagd om opnieuw in te
loggen).

Situatie 7:

Gebruiker is in 2 tabbladen ingelogd bij
https://toets.mijnoverheid.nl en bij klant
X. Als de gebruiker uitlogt via de
uitlogknop bij
https://toets.mijnoverheid.nl is de
gebruiker ook uitgelogd bij klant X (hij
wordt gevraagd om opnieuw in te
loggen).

Situatie 8:

Gebruiker is middels niveau basis
ingelogd bij klant X. Wanneer de
gebruiker klant Y benaderd (die niveau

M

MX

MX

M

N.V.T.

N.V.T.

N.V.T.

N.V.T.

N.V.T.

N.V.T.
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midden vereist) dient de gebruiker zich
eerst te authenticeren middels DigiD
midden.

23 De web-applicatie biedt een voor de

gebruiker zichtbare uitlogfunctionaliteit.

* Deze technische en communicatieve eisen in de Checklist zijn nog niet verplicht in de testomgeving. Voor
de juiste implementatie in de productieomgeving is dit wel een goede vaardigheidsoefening.

** Tijdens de preproductiefase is het gebruik van een PKIoverheids-certificaat voor het CGI koppelvlak niet
verplicht. Voor de juiste implementatie in de productieomgeving is dit wel een goede vaardigheidsoefening.

Heeft u nog vragen en/of opmerkingen, dan kunt u op werkdagen van 8.00 tot
17.00 uur telefonisch contact opnemen met het Servicecentrum op het telefoon-
nummer 0900 555 4555 (10ct p/m) of per e-mail via servicecentrum@lIlogius.nl.

Met vriendelijke groet,
W. Silva de Jesus

Servicecentrum Logius

Ministerie van Binnenlandse zaken en Koninkrijksrelaties

Postbus 96810
2509 JE Den Haag

T 0900 555 4555 (10 ct p/m)
E servicecentrum@logius.nl
www.logius.nl

N.V.T.
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